Utilisation PEAP MS-CHAPV2

Pourquoi :

Pour avoir l'authentification machine et utilisateur
Utilisateur authentifié par son mot de passe / login AD
Pas de clé¢ a installer sur les postes

Mise en oeuvre :

Le point d'acces est un WRTS54GS V4 avec firmware dd-wrt 0,23

Cote serveur :
Sur un contrdleur de domaine, installer :
- 1IS
- Service d'authentification internet
- Certificat
- Configurer le routage et acces distant (pour utiliser DHCP sur les postes en wifi)

Résultat :

L'authentification par couple login mot de passe fonctionne, il y a descente des profils et exécution des scripts
de connexion.

Les GPO machines et utilisateurs sont prises en compte a condition d'ajouter la clé suivante dans la base de
registre :
HKEY LOCAL MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters

Clé de type REG_DWORD : DisableDHCPMediaSense
Mettre la valeur 1

Le processus de BOOT est alors beaucoup plus long, mais tous les paramétres machine sont correctement
installés.

Ce mode de connexion wifi est vulnérable aux attaques avec des couples mot de passe / login donc dans les
parametres de sécurité, désactiver les comptes apres 5 tentatives infructueuses d'ouverture de session pendant 5
min par exemple. De plus refuser le wifi aux utilisateurs ayant des priviléges administrateur sur le domaine.

Important : toutes les affirmations de ce document doivent étre complétées par : '"pour autant que je
sache"

PEAP MS CHPA-V2

Ici, le client s'assure de l'identité du serveur radius par un certificat sur celui-ci.

Par contre, tout utilisateur capable de fournir un couple login / mot de passe, validé par radius, sera accepté sur
le réseau.

Cela implique, qu'il est prudent de limiter les comptes acceptés par radius, en particulier, les administrateurs du
domaine ne devraient pas utiliser une station en wifi pour administrer le réseau.

Le serveur radius communique avec le point d'acces grace a I'adresse IP de celui et une clé partagée qui doit
étre robuste.

Il est important de configurer les clients afin qu'ils refusent la connexion a un serveur radius qui n'a pas de
certificat, ceci afin d'éviter qu'un pirate tente de se faire passer pour un point d'accés et intercepte toutes les
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communications du client.

Le mécanisme d'ouverture de session est sir, les échanges sont cryptés et ne sont pas analysables (19/12/2006)
ensuite, la session est cryptée en WPA-AES ou bien WPA-TKIP qui est un peu moins robuste mais toujours
considéré comme non cassable. On peut mixer les deux (TKIP+AES)

Pour améliorer la sécruité de I'ensemble, j'ai imposé la signature SMB sur les clients wifi.
(je ne suis pas certain du grand interet de la chose...)

EAP-TLS

L'EAP-TLS demande l'installation de certificats sur la machine, pour identifier la machine et pour I'utilisateur.
C'est un peu lourd a gérer par contre, c'est tres sir.

WPA - PSK
Demande l'installation de clés partagées entre le point d'acces et les stations, si la clé du point d'acces est
compromise, il faut repasser sur toutes les stations. On ne peut pas filtrer les utilisateurs qui se connectent en
wifi.
Deux cryptages sont proposés :

TKIP, compatible avec le matériel utilisant le cryptage WEP

AES plus performant

Parfois on a l'option TKIP+AES sur le point d'accés ce qui donne la possibilité d'utiliser des clients avec les
deux types de cryptage
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Installation de l'autorité racine

Pour initier une ouverture de compte , il faut une communication sécurisée, un tunnel crypté. Pour cela le
protocole PEAP — MS CHAP V2 demande un certificat serveur qui sera validé au niveau du client (on valide
l'autorité de certification).

L'installation de l'autorité racine est parfaitement détaillée sur ce lien :
http://www.laboratoire-microsoft.org/articles/network/wpa/3/
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Installation d'IAS
Le serveur radius, est un des services proposé par IAS, il faut donc installer ce service. L'installation se fait par :
ajout / suppression de programmes => Ajouter supprimer des composants Windows => Services de mise en
réseau => Service d'authentification Internet.

Lancer la console services et authentification internet

Ajout du client
Il y a autant de clients que de points d'acces, y penser lorsque l'on nomme son client.

“ Service d authentification Internet

Fichier ~ Action  Affichage 7
«= | 8@ 18 RDE| 2

@3 Service authentification Inkernet {local) Marn canvivial | Adresse | Protocale | Clienk-Fournisseur
S} Clients RADTLIS o wifi wrts4g 192.168.1.1 RADILIS RADILS Standard
{1 Connexion par accés diskank

" Stratégies d'accés distant

{1 Requéte de connexion en cours de kraitement

Adresse IP du point d'accés ou son nom, s'il est enregistré dans DNS, le bouton « vérifier » permet de faire une
résolution DNS.

Nom convivial : Nom qui apparaitra dans la console IAS

Ajouter un client RADIUS N x|

Maom et adresze

Entrez un nom convivial et soit une adresze P, zoit un nom DMNS pour le client. L

Mom corvivial ;

Adrezze du client [IP ou DHS]

132168.11 Werifier... |

< Précedent I Suivant » I Annuler
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Le secret est partagé entre le point d'acces et le serveur Radius, il doit étre robuste.

Ajouter un client RADIUS x|

|nformations supplémentaires

Siwoug utilizez deg stratégies d'accés & distance basées sur 'attibut client-fournizzeur,
spécifiez le fournizeewr du client RADILS.

Client-Fournizseur :

RADIUS Standard |
Secret partagé I
Confirmer le secret partagé I |

[™ Les requétes doivent contenir 'attribut de ['authentificatew de message

<Erécédent| T erminer I Annuler

Que dire de la case a cocher ?
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Ensuite, 'assistant nous propose de paramétrer une stratégic RADIUS

Assistant Stratégie de nouvel accés a distance
Méthode de configuration de stratégie

L'Azziztant peut créer une stratégie lpique ou vous pouyez créer une stratégie ﬁ
perzonnalisée.

Comment voulez-vouz paramétrer cette stratégie ?

&+ Ltlizer cet Assistant pour paramétrer une stratégie par défaut pour un scénario commun

£ |nstaller une stratégie personnalizée

Entrez un nom qui décrit cette stratégie.

Nom de la accés wifi waillaurne
shrateqgie

Exemple : authentifie toutes lez connexions WEMN.

<Erécédentl Suivant » I Annuler

On utilise I'assistant et on donne un nom a cette stratégie, c'est le nom qui apparaitra dans la console IAS.

Assistant Stratégie de nouvel accés a distance EI

Méthode Access r:Q

Les conditions de la stratégie sont bazées sur la méthode utilizée pour accéder au ﬁIJ
r&seal,

Sélectionnez la méthode d'accés pour laquelle vous voulez créer une stratégie.
PN

Utilizer pour toutes les connexions YPM. Pour créer une stratégie pour un bope de YPH
specifique, retourner & la page précédente et sélectionner Installer une stratégie
perzonhalizée.

" Acces & distance

Utilizer pour lez connexions d'accés & diztance qui utiizent des ignes tElEphoniques
traditionnelles ou une ligne BNIS.

Utilizer pour des conhexrions réseau zans fil uniguerment,

" Ethernst

Ltilizer pour des connesions Ethemnet, telles que dez connexions utilizant un
cCornrnukateLr.

<Erécédent| Suivant » I Annuler

C'est une stratégie pour du sans-fil
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Assistant Stratégie de nouvel accés a distance

Acceés utilizateur ou de groupe
“ouz pouvez accorder 'accés & des utilizateurs individuels ou vous pouvez
accorder 'accés & des groupes sélectionnés.

Accorde 'acces selon le choix suivant ;

0 Utilizateur
Les autorizations d'accés utilizateurs zont spécifigées dans le compte d'utilizatewr.

' Groupe
Les autorizations d'un utiizateur individuel l'emporte sur les autonzations d'un groupe.

Mom du groupe

WOILLALME \Ordinateurs du domaine Ajouter...

WOILLAUME Y tiliza. du domaine |_I
S UEETIEr |

< Précedent

Annuler |

Je pense qu'il faut mettre les ordinateurs du domaine afin que le réseau soit monté avant I'ouverture de
session. L'ordinateur s'authentifie a radius et peut donc exécuter la partie machine des gpo (scripts, sécuritg,
etc.) j'y reviendrai.

Attention, le protocole est vulnérable a une attaque sur dictionnaire de mot de passe ou une attaque en
brute. Le réseau étant accessible d'un point extérieur, on peut essayer de se connecter avec des couples
login / mot de passe.
Je pense qu'il est préférable de ne laisser 1'accés qu'aux profs et éléves voir restreindre en fonction des

classes.

Les administrateurs du domaine, ne devraient pas pouvoir accéder au réseau via le wifi

Il est également possible de créer un groupe Wifi, dans lequel on mettra les ordinateurs et les utilisateurs
autorisés a utiliser le wifi.
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Assistant Stratégie de nouvel accés a distance

Méthodes d'authentification

EAF utilize différents types de périphénques de sécurnité pour authentifier des
utilizateurs.

Sélectionnez le type dEAF pour cette stratégie.

Tupe :
PE&F [Protected EAF

Configurer ... |

<Erécédent| Suivant > I

Annuler

Ici on choisi PEAP et on configure
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bropriétés EAP protégées A 2 x|}

Ce serveur s'identifie auprés des appelants avant que la connexion ne saik
réalisée, Sélectionnez le certificat gue wous voulez qu'il ukilise comme preuve
d'identité,

Certificat délivré & sry-etk-2003, voillaume. local j

Maom carvivial :
Emetteur | rook yoillaume

Date d'expiration : 04/ 1212007 21:56:21

¥ Activer la reconnesxion rapide
Tvpes EAP

[Merter |
Descendre |

Ajouter Modifier Supprimer | (] 4 I Annuler |'

I1 faut indiquer ici qui est l'autorité qui détient le certificat

On clique sur OK.

"¢ Service d'authentification Internet

Fichier  Action  Affichage 2

e | AW XEB 2+ +

%@ Service authentification Internet {ocal) M | El |
{1 Clients RADIUS au:u:és wifi woillaume 1
{1 Connexion par accés distant E¥ Commexions au serveur d'accés & distance et d... 2
s d'acces distant E¥ Connexions & d'autres serveurs d'acces 3

Les stratégies sont examinées les unes apres les autres, dés qu'un accés est autorisé, on arréte. Sinon, on

examine la stratégie suivante. Il faut donc laisser ces deux stratégies qui in fine bloquent 1'acces au réseau sans
fil.
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On va ensuite dans propriétés de la stratégie, pour configurer deux ou trois petites choses :

; Propriétés de accés wifi voillaume 2=

1
1

Paramétres |

Spécifiez les conditiohz que lez demandes de connexion doivent rempli.

LConditionz de la stratégie :
;"r:.

Windows-Groups gale 'VOILLALIME\Ordinateurs du domaineVOILLALIM

[] | i

Ajouter. | Maodifier.. | Supprimer |

Si les demandes de connexion comespondent aux conditionz spécifiées
dans cette stratégie, |2 profil azsocié sera appliqué & cette connexion.

M oditier le profil... |

A moinz que des autorizations d'acces individuelles soient specifiées, cette
stratégie contrilent l'accés au rézead.

Siune demande de connexion est confarme aux conditions spécifiées :
" Refuser ['autorization d'accés distant

i Accorder lautorization d'accés distant

k. I Annuler | Arpliguer

et I'on clique sur modifier le profil

Maodifier un profil d'appel entrant ﬂﬂ

Contraintes pour les appels entrants I P | Liaizons multiples

Authentifization I Cryptage I Faraméties avancés

Sélechonnes les méthodes d'authentification que wous vaulez autanizer pour cette connexion.

W Authentification ciyptée Microzoft version 2 [M5-CHAP .2

[T L'utilisateur peut madifier le mat de passe aprés son expiration
[ Authentification cryptée Microsoft (M5 -CHAF)

[T Lutilisateur peut madifier e mat de passe aprés son expiration
™ Authentification ciyptée [CHAR]
[ Authentification non cryptée [FAP, SPAF]

Accés non authentifié

[ Avtorizer les clients & se connecter sans négocier une méthode d'authentification,

Ok | Annuler | Appliquer

Que dire de : '"'l'utilisateur peut modifier le mot de passe apres expiration'' ?
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Modifier un profil d'appel entrant il |

Contraintes pour les appels entrants I IP I Liaizons multiplez I
Authentification Cryptage I Paramétres avances

Les niveaus de ciyptage suivants sont priz en charge par des serveurs exécutant le service de
routage et d'accés distant Microgoft, Sivouz ubilizez un autre serveur d'acceés réseal, vérfiez
que lez niveaus de cryptage sélectionnés sont priz en charge par ce serveur.,

SiAucun cryptage est la seule option zélectionnée, les utilizatewrs ne peuvent pas se
connecter en utiizant le cryptage de données.

[ Aucun cryptage
" Ciyptage de base [MPPE 40 bits)

[ Cryptage renforce [MPRE BE bitz}

W Cryptage masimal [MPPE 128 bitz]

k. I Annuler Appliquer

Dans I'onglet cryptage, je n'ai laissé que 128 bits, ce qui doit imposer une version de IE avec le cryptage
128 bits.
Dans un premier temps, j'avais tout laissé afin de ne pas avoir une source de blocage ici.
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Enfin, ne pas oublier les logs (sinon Fabrice va me tuer !)

Fichier  Action  Affichage 7

= | B EEB| @

@ Service authentification Inkernet {local)
-7 Clients RADILS

a Connexion par accés distant
% Stratégies d'accés distant

EH:I Requéte de connexion en cours de traitement
% Strakégies de demande de connexion
“17] Groupes de serveurs RADIUS diskants

chier local
Serveur 5L

<Maon configuré =

Propriétés de Fichier local _ 7| x|

Paramétres | Fichier journal I

E nregiztrer lez informations suivantes

¥ Feguétes de gestion de compte [par exemple : ouverture ou fermeture

de compte]

¥ Fequétes d'authentification [par exemple ; accés acoepte ou refuss)

I¥ Statut péniodique [par exemple, les requétes de gestion de compte paré

drkérim]

| k. I Annuler Appliguer
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Propriétés de Fichier local p 2 =l

Paramétres - Fichier jourmnal |

Maom: lazloglog

Répertaire :
C:AwAR DWW S vepstem32hLogFiles Barcourr.... |
Format

i |AS

* Compatible avec lez bazes de données

Créer un nousveau fichier journal ;
" Tous les jours
i Toutes les semaines
= Tous les moiz

i~ lamais [taille de fichier non limitée]

' Lorzgue le fichier journal atteint cette taille ; I'IEI Mo

IV Lorsque le dizque est plein, supprimer les anciens fichiers jourmnas

] I Annuler Appliquer
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Configuration du routage et accés distant

Si I'on veut utiliser DHCP pour ses clients sans fil, il faudra configurer le routage et accés distant.

Lancer routage et accés distant dans outils d'administration.

E Routage et accés distant | SRV-ETE-2003 {localy
] Erat du serveur

SPY-ETK-2003 lg onfinurar la carvenr de Routage et d'accés distant

Configurer et activer le routage et 'accés distant

call

t |'accés distant, cliguez Configurer et Activer

Besactiver e routage et [accés distant j _ _
5 configuration d'un routage et accés distant,
Toukes les taches r
Affichage »
SUpprimer
Actualiser

Assistant Installation du serveur de routage et d'_a_u:l:'é;'_,-i'jf:_l}'

Configuration

YWoug pouvez activer f'une dez combinaizons de services suivantes ou vous pouvesz
perzonnalizer ce serveur.

{* Acois & distance [connexion & distance ouYPNE

Autorizer les clients distants & ¢ connecter & ce serveur via une connexion d'accés &
diztance, une connexion Internet sécunzée ou une connexion rézeau prive wirtuel [VEM].

i MAT [Metwork address translation)
Autarizer les clients intemes & se connecter & [nternet en utlizant une adrezze IP publique.

" Acces WPM [Wirual Private Mebwork] et NaT

Autarizer les clients distants & e connecter a ce zervelr par Internet et les clients
lozaux & se connecter & Intemnet en utlizant une seule adrezze P publique.

" Connexion sécunisée entre deux iéseaux privés
Connecter ce rézeau a un rézeau distant tel gue la succurzale d'un bureaw.

™ Configuration personnalizée

Sélectionner une combinaison de fonctionnalités disponibles dans Foutage et accés
diztant.

Pour plug d'infarmations, consultez [aide du Boutage et de l'accés distant,

<Erécédent| Suivant » I Annuler
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Assistant Installation du serveur de routage et d'accés dlsl‘.afﬁ

Acceés diztant

Woug pouvez configurer ce serveur pour recevolr des connerions WP et des
connesions d'accés & distance.

™ wPN

I zerveur WPMN [aussi appelé pazserelle WEMN] peut recevoir des
connexions & partir de clientz distants via Internet.

I zerveur d'accés & distance peut recevair des connexions & partir de
clents & distance via un média d'accés & distance tel qu'un modem.

<Erécédentl Suivant = I Annuler

Assistant Installation du serveur de routage et d'acces distant

Attribution d'adresses IP .
Yaus pouvez sélectionner la méthode d'azsignation des adresses IP aux clients. ?I,_J

Comment voulez-vouz que les adreszes IP zoient attnbuées aux clientz distants 7

Si woug utilizez un serveur DHCF pour attriibuer des adreszes, confirmez qu'il est
configuré corectement, Sivouz n'utilizez pas de serveur DHCR, ce servewr
dénérera lez adrezses.

" & partic d'une plage d'adreszes spécifige

< Précédent I Survant > I Annuler
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Assistant Installation du serveur de routage et d'accés

Gestion des serveurs d'accés distant multiples

Des requétes de connexion peuvent étre authentifiées localement ou ransférées & un
zerveur RADIUS [Remote Authentication Dial-ln User Service] pour &tre authentifiées.

Bien que le Routage et ['accés & distance permettent 'authentification de requétes de
connesion, des réseaus importants incluant plusieurs serveurs d'accés a distance utilizent
zouvent un serveur BADIUS pour centralizer 'authentification.

Si vousz utilizez un serveur BADIUS zur votre rézeau, vous pouvez parametrer ce
gErveur pour tranzsférer les requétes d'authentification au zerveur BADILS.

Wallez-vouz configurer ce serveur pour travailler aves un serveur BADIUS 7

™ Mon, utiliser Fioutage et accés & distance pour authentifier les requétes de connesion

' Oui. configurer ce serveur pour travailler aves un serveur BADILS;

<Erécédent| Suivant » I Annuler

Assistant Installation du serveur de routage et d'accés dis

Sélection du serveur RADIUS

Yous pouvez spécifier lez zerveurs RADIUS que vousz voulez utilizer pour
['authentification et la geztion des comples.

Entrez les serveurs BADIUS principal et zecondaire que ce serveur wtilizera pour la
gestion des comptes et ['authentification a distance.

Serveur BADIUS principal : ISW'Etk-EDM

Serveur radiuz zecondaire ; I

Entrez le mot de pazse qui est utilizé pour contacter ces serveurs BADILS.

Secret partagé I I

<Erécédent| Suivant » I Annuler

On peut installer un serveur radius secondaire, mais je ne sais pas comment indiquer a mon point d'acces un
deuxiéme radius...
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Fin de I'Assistant Installation du serveur
du routage et d'acces distant

YWous avez configuré ce zervewr en tant gue servewr d'acceés
diztant.

A é&zumé :

Routage et accés distant

FPour prendre en charge le relais des meszages DHCP & partir de clients d'accés distant, vous devez
configurer les proprietés de 'agent de relais DHCP avec 'adiesze IP de votre zerveur DHCP. Cliquez sur
Aide pour des infarmatiohs supplémentaires.

Aide |

Pour fermer cet Azsistant, cliquez sur Terminer.

¢ Précédent Terminer Annuler

Le service prend en charge, le relais DHCP.

Je vais ensuite dans propriétés

é Routage et accés distant

Fichier  Action  Affichage 7

« 5 | E[mE| X &[] 2

Bl Routage et accés distant SRY-ETE-2003 (local)

configurer ek activer e routage et llacces diskant ftant

Désactiver le routage et 'accés distant L Ut
£z LN
B Routage IP Toutes les taches N
o B Général rfigu
T Affichage 3

i B THinéraire:
B Agent de Supptimer
L B TGMP Actualiser

Proprigtes

Aide
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Pour configurer la sécurité :

LPR Voillaume

Propriétés de SRY-ETK-2003 (local)

Général  Securité I P I FFF I Enregistrementl

Le fournizzeur d'authentifications walide les informationz d'identification pour
les clients d'accés distant et les routeurs de connexion & la demande.

Configurer... |

Fournigzeur d'authentifications ;

A thentification BADIS

Méthodes d'authentifization. ..

Le fournizzewr de comptes conserve un journal des demandes de
connexions et des sezsions.

Fournizseur de comptes ;

Gestion de comptes RADIUS j Configurer... |

La ztratégie IPSec persannalizée spécifie une clé pré-partagée powr les
connexions L2ZTP. Le service de routage et d'accés distant doit &tre
démarré pour définir cette option.

[T Autorizer la stratégie IPSEC personnalizée pour les connexions L2TP

[Zle pre-partagee

2k, I Annuler Appliquer |

Propriétés de SRY-ETK-2003 (| 2>

Général Sécurite I IP I FFF I Enregistrementl

Méthodes d'authentification 7] x|

Le zerveur authentifie les spstémes distantz en utilizant les méthodes
gélectionnées dans l'ordre qui apparait ci-deszous.

¥ Protocole EAP [Estensible Authentication Protocol]

¥ Authentification cryptée Microsoft version 2 [MS-CHAP +.2)
[T Authentification croptée Microsaft [MS5-CHAR)

[T suthentiication cyptée [CHAR]

[T Protocole SPAF [Shiva Pazsword Suthentication Protocol]
[T Mot de pazse non cpté [PAP)

Arccés hon authentifié

[T Autorizer les systémes distants & g2 connecter sans authentification

0k, | Annuler

2l x|

k. Annuler | Appliquer
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Finalement, pour le débogage. Noter que le suivi se trouve dans %WINDIR%\TRACING

Propriétés de SRY-ETK-2003 (local} B 21 x|

Général| Sécurts| P | PPP Envegistrement |

Sélectionnez lez types d'événements que vous voulez enregizter ;

" Erregistrer uniguement les ereurs dansz le joumal

% E nregiztrer les ermeurs et les avertizzements

" Enregistrer tous les événements

" Ne pas rentrer d'événemsnts

[ Eruegiztrer lez informations ddcces & distance et routage
supplémentaires [utiisées pour le débogage]

Paour afficher lez infarmations contenues dans ces fichiers
[ournaLs, auvrez le répertoire de suivi 2windirzhtracing.

k. I Annuler Sppligler
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Configuration des clients (portables par exemple)
La configuration peut se faire au niveau des stratégies, ou directement sur chacun des portables. Si I'on

configure au niveau des stratégies avec une OU qui contient les portables par exemple il y aura juste a brancher
une fois le portable sur le réseau avec un cordon réseau, pour qu'il prenne sa stratégie et c'est tout !

Configuration au niveau stratégies

[+ SEYICES SYSTEME
-8 Reqistre
-8 systéme de fichiers

: Skrakégies de réseau sans fil (IEEE 802
[#-[] Stratégies de clé publique
D Stratégies de restrickion logicielle | ol Eeetlee b athies b
@ Stratégies de sécurité IP sur Active Direckor ——
/271 Modéles d'administration Ackualiser
I'_—'Iﬁ Configuration utilisateur
E ] Parametres du logiciel
-] Paramétres Windows
-2 Modéles d'administration

Créer une stratégie de réseau sans fil. ..

()

fide

Assistant Stratégie de réseau sans fil )

Mom de stratégie de réseau zans Fil
Entrez un nom et une bréve description pour cette stratégie de réseau zans fil

Hom

wifi portable

Description ;

configurations des clients wifi ﬂ

<Erécédent| Suivant » I Annuler

On donne ici le nom de la stratégie.
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Assistant Stratégie de réseau sans fil x|

Fin de I'Assistant Stratégie de réseau
sans fil

Four configurer les propriétés de la stratégie rézeau zans fil
[par exemple pour ajouter un réseau préféré ou pour activer e
contréle d'accés IEEE 802.1%), sélectionnez la caze & cocher
Modifier les proprétés, puis ciquez sur Terminer.

¥ Modifier lez propriétés

Pour fermer cet Assizstant, cliquez sur Terminer.

<Erécédent| Terminer I Annuler

Lan I'H=v=rarbe~- WimAAan-

A la fin de la création de la stratégie, on nous propose de la configurer.

Propriétés de wifi portable 7| x|

General I Fiéseaur favors |

Mam :

wifi portable

Drezcriphion

Lt

configurations des clients wifi

£

Werfier lez modifications de stratégies toutes les

180 mninUtes

Arccés rézeau Rézeaux avec point d'accés uniguement [infrastruc "I

¥ Utilizer Windows pour configurer lez paraméties rézeau zanz fil pour lez clients

[T Se connecter automatiguement aux réseaus non favors

k. I Annuler
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On ajoute un réseau wifi

Propriétés de wifi portable

Propriétés de Nouveau paramétre de pr 2x

Geéneral  Aéseaus favariz Propriétés du rézeau | |EEE 802.1x

Mom réseau [SSID]

..; _Ennnexio_n autarnatique aus réseaus disponibles dans l'ordre reseauvoillaume@fee fr
indiqué ci-dessous,

Drezcription :
Eii wifi voillaume =]
Mom réseau [S510] | IEEE 8021x | Crpptage |
fdorter | LI
Treeerae | r~ Clé de réseau zans fil
Authentification rézeau ; WA j

Lryptage des données :

¥ Laclé estfoumie automatiquement

[T Ceciest un réseau d'égal & égal [ad hoe) ; les points d'accés sans fil ne
zonk paz utilisés
Ajouter... toditier. . Supprimer

oK Arnuder | ok | Anner

Et on configure le 802.1x

i Propriétés de Nouveau paramétre de préférence el B
Propriétés du rézeau  IEEE 80215 I

I¥ | Cortréle dacees réseau utiisant [EEE B2 13

Mezsage EAPOL-Start ; ITransmissiu:un ;I
FParamétres [zecondez]
b, |3 Fériode de IE:EI
démarrage :
Periode de IEEI Periode ISEI
rmaintien ; d'authentification :
IypeEAP: [PEAP [Protected EAP] =l
Faramétres... |

B Authentifier en tant quinyité lorzque les informations concernant
['ordinateur ou lutilizateur ne zont pas dizponibles

v Authentifier en tant qu'ordinatevr largque les informations de
['ordinateur zont dizponibles

Authentification de
['ordinater ;

Ordinateur uriquemnmemnt

| k. I Annler

Ici je suis un peu paumé je me contente de choisir type PEAP et d'aller dans parameétres

LPR Voillaume Wifi 14/03/07 22/32



Que dire du message EAPOL-START ?

Que dire des trois options pour I'authentification de I'ordinateur ?
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Ici, on valide l'autorité de certification :

Propriétés EAP protégées | ed

Lors de la connexion

—Iv Walider e certificat du serveur

[ CONNEXION & Ces SErveurs

Autorikés de certification racines de confiance

[ MetLock Expressz {Class ©) Tanusitvanykiado ;I
[ metLock Kozjegyzoi (Class &) Tanusitvanykiado
[ metLock Uzleti {Class B Tanusitvanykiado

O FTT Post Rook CA

roak aillaume

root vaillaurme

O saunalahden Serveri Ca =
4 |

[ Me pas demander 4 l'utilisateur d'autoriser de nouveaus
servelrs ou des autorités de certification approuwvées,

Sélectionner la méthode d'authentification ;

IMDt de passe sécurité (EAP-MSCHAP version 2) j Configurer. .. |
v Activer |a reconnexion rapide:
Ik I Annuler |

Pourquoi deux certificats / serveurs ici ?

On active la reconnexion rapide (pour un changement de point d'accés, je crois).

On vérifie que dans configurer, la case est bien cochée

Propriétés EAP MSCHAPY 2 il

Lorz de la connesion
IItilizer automatiquement mon nom et mon maot de L

¥ pazse Windows douverture de session (et
eventuellement le domaine]

Annuler |
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Toutes les options présentes ici ne se retrouvent pas dans la configuration réseau de I'ordinateur ?

“

Propriétés de wifi portable

Géneral  Fézeaus favoris |

éq’ Connesxion automatique aux réseaus disponibles danz lordre

indiqué ci-deszouz.

2l x|

Fézealy

Noméseau [SSID) | IEEE 2021x | Croptage
i ressauvoilaumed@. Active AES
Ajouter... I tadifier... SURENmEr |

fl mpter |
[oeceie

[Mescende

o |

Annuler

| e L A =t

_E—j Skrakégie wifi [srv-etk-2003, voillaume, local]

LPR Voillaume

EI@ Zonfiguration ordinateur

-] Paramétres du logiciel
EII:I Paramétres Windows
H] acripts (démarrage/arrét)
- E@ Paramétres de sécurits
[-Zgl Stratégies de comptes
Strakégies locales
Journal des événements
@ Groupes restreinks
@ Services syskéme
@ Reqistre
(08 gystéme de Fichiers
"l" Stratégies de réseau sans fil (JEEE S02.11)
[e-[2] Stratégies de clé publique

| Description

configurations des clients wifi

Wifi 14/03/07
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Cette partie n'est pas nécessaire dans le cadre d'une authentification MS-CHAP V2
Par contre, elle peut étre utilisée en EAP TLS que je n'ai pas testé
Configuration de l'inscription automatique des certificats ordinateurs

Elle permet d'installer un certificat machine automatiquement.

-8 Systéme de fichiers
E Y stratégies de réseau sans Fil (IEEE 602,11}
E {27 Stratégies de clé publique

: ----- (2 Swsteme de fichiers EFS (Encrypting File System)

Ej Paramétres de demande automatique de certifics

----- (23 Autorités de certification racines de confiance

E [ Confiance de l'entreprise e
B[] Stratégies de restriction logiciells =
H g Stratégies de sécurité IP sur Active Directory (voillau
F-[_] Modgles d'adrinistration

EI@ Configuration utilisateur

Demande aukomatique de certificat., ..

Bide

Assistant Création de demandes automatiques de certificats

Modéle de certificat
La prochaine foiz qu'un ordinateur ouvrira une session, un certificat bazé sur le
maodéle que waus aurez sélectionné sera faurmi.

IJn modéle de certificat est un ensemble de proprigtés prédéfinies pour des certificats
délivrés aux ordinateurs. Chaizizeez un modéle dansz la liste suivante.

Modéles de certificats ;

I om | Rdles prévus

Agent dingcription [ordinateur] Agent de demande de certificat

Contrilewr de domaine Authentification du clent, Authentification
IPSEC Sécurité IP IKE intermédiaire
Authentification du client, Authentification

<] I i

<Erécédent| Suivant > I Annuler |
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Assistant Création de demandes automatiques de certificats x|

Fin de I'Assistant Création de
demandes automatiques de
certificats

Yous avez corectement terming A zsistant Création de
demandes automatiques de certificats.

Le modéle de certificat que vous avez sélectionng est

affiché ci-dessous

Mom Ordinateur

| 2

<Erécédent| T ermirer I Annuler |

+i-O= FAreniRs ff serlirire SHF &rrE Thireckors Dyenillarime. ne Al

= | BmHE|2

LPR Voillaume

E_f Stratégie wifi [srv-etk-2003 . voillaume. local]
=l ﬂ Configuration ordinateur

- Paramétres du logiciel

=L Paramétres Windows
2] Scripts (démarragefarrét)

-0 Paramétres de sécurité
-2l stratégies de comptes
E ‘g8 Stratégies locales

g Journal des événements
E {_8 Groupes restreints
&8 Services systéme
E _8 Registre
E 8 systéme de Fichiers
E ‘f Skratégies de réseau sans fil (IEEE 802.11)
-7 Stratégies de clé publigue
|27 Systéme de fichiers EFS (Encrypting File System)
S I arametres de demands automatique de certificat
_j Autaorités de certification racines de confiance

Wifi 14/03/07
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Configuration du point d'accés :

Pas grand chose a mettre sur le point d'acces, la clé partagée avec le serveur radius. L'adresse IP du serveur
radius (le serveur avec IAS IIS, etc.) Le port donné ici est celui par défaut de Windows 2003

Sécurité Sans Fil

Cryptage Sans Fil

Mode de Sécurité | WiPA RADILS =]

Cryptage WPA BES -

IP du serveur RADIUS | 192 1es| 1. 100

Port du serveur RADIUS mﬁ. (D&faut: 1812]
Cl& WPA partagée }"""""""" [T Afficher

Délai de renouvellement des clés (en I 3600

seconds)

192,168,1,10 = 1P serveur ETK hébergeant IAS, certificats, AD
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Configuration du client a la main (sans passer par les GPO)

Pour vérifier que ¢ marche pour le premier portable.

LPR Voillaume

. Propriétés de Connexion au réseau local

Général Authentification | Dovanceé I

Sélectionnez cette option pour fournir ['accés rézeau authentifié &
des rézeaus Ethernet.

¥ Activer lauthentification IEEE 80215 pour ce réseau

Tupe EAP - FPE&AF [Protected EAP)

Propriétés |

V¥ Authentifier en tant qu'ordinateur lorsque les informations de
['‘ardinateur zont dizponibles

[T Authentifier en tant quinwité lorsque les informations concemant
['‘ardinateur ou lutiizateur ne sont pas dizponibles

2%

o |

Annuler

Wifi 14/03/07
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Propriétés EAP protégées. e h__

Lors de |la conmesxion
— v Malider e certificat du serveur 2] %]
< i =12
H Connexion d Ces serveurs | | -
| i Bl > s
Autorités de certification racines de confiance ; I“"‘
[ Microsoft Root Certificate Autharity ;I : -ﬂﬁ”

O metLock Expressz {Class C) Tanusitvanykiado Propriétés EAP MSCHAPY2 5[

O metLock Koziegyzoi (Class A) Tanusitvanykiado
O metLock Uzleti (Class B Tanusitvanykiado
O FTT Post Root Ca

T e [tilizer automatiquernent mon nom et man maot de
¥ pazze Windows d'ouverture de session [et

root vaillaume _ILI éventuelement le domaine]
| >

1]
Annler |

| Lorz de la connexion ;

[T Me pas demander 3 l'utilisakeur d'autoriser de nouveau:
serveurs ou des autorités de certification approuvées,

Sélectionner la méthode d'authentification 1= 7= =aeeals
IM:::I: de passe sécurité (EAP-M3ICHAP version 2) j Configurer... | ]
v Activer la reconnexion rapide J il

(] 4 | annuler | I ==

[T T DS IY T e R
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Gestion du sans-fil par stratégies de groupe :

5 Stratégie wifi [srv-etk-2003 vaillaume.local] B Stratégie de groupe
E@ Configuration ordinateur

=2-@ Paramn:etres de logiciel Sélectionnez un élément pour ohtenir une _Parametre

E]L:l Paramétres Windows description, i:i‘ Désactiver 'actualisation en tche de Fond des stratégies de groupe

= Scripts\(démarra?e,l'arr’ét) ﬁ‘lntervalle d'actualisation de |a stratégie de groupe pour les ordinateurs

B G Paramétres de sécurité g‘lntervalle d'actualisation de la stratégie de groupe pour les contrdleurs de dormaine

213 Modéles dadministrat - :
=@ £ E;rsnp;a:gli\:i:c:z:s 4 Made de traitement par boucle de rappel de la strakégie de groupe utiisateur

B2 Systime @Autoriser la strakégie utilisateur ek les profils itinérants entre les Foréts
: {21 Prafils utlisakeur @ Détection d'une lisison lente de strakégie de groupe
{2 Seripts 4 Désactiver le jeu de stratégie résultant
{17 uverture de session @Supprimer la capacité de 'utilisateur & invoquer l'actualisation de la stratégie de lordinateur
(1] Quctas de disque i:;’!'lnterdit 4 des utilisateurs interactifs de générer des données jeux de stratégies résultants
-2 Cuverture de session réseau }Q‘Traitement de la stratégie du Registre
- e de groupe {4 Traitement de la stratégie de maintenance Internet Explarer
(7] hssistance & distance }% Traitement de la stratégie d'installation de logiciel
-1 Restauration du systéme {8 Traitement: de la stratégie de redirection de dossier
- Cl Rapport derreur {4 Traitement de la stratégie de scripts
[ Protection de fichier Windows {54 Traitement: de la stratéqie de sécurité

[_7 &ppel de procédure distante

(27 Service de kemps Windows

(-1 Gestion de |a communication Internet
[1-(] DCOM (Distributed COM)

Réseau

| Imprimantes

o

@ Traiternent de la stratégie de séourité IP

ﬁ‘ Traitement de la stratéqgie sans Fil

g‘ Traitement de la stratégie de récupération EFS

g‘ Traitement de la stratégie de guota de disque

@ Toujours utiliser les Fichiers ADM locaux pour [Editeur d'objst: stratégie de groupe

On a ici plusieurs options pour traiter les stratégies :

La détection d'une liaison lente de stratégie de groupe annule une partie des éléments des stratégies

Le seuil est a 500 Kbps soit 0,5 Mbps ce qui sur un point d'accés 54 Mbps ne devrait pas poser de probléme.
On peut agir de deux fagons pour modifier cela

— le seuil de détection de liaison (ou tout simplement désactiver la détection de liaison lente
- laprise en compte ou non des parties de stratégie en cas de liaison lente
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Les paramétres de sécurité ne peuvent pas étre désactivés

Ce tableau indique si la partie de stratégie est prise en compte en :

Liaison lente : si la liaison lente était détectée

peut étre forcé : on peut les GPO, forcer l'application de ces parties de GPO méme si une liaison lente

est détectée

Arriere-plan : partie des GPO réguliérement mises a jour
(via GPO) : contrdlable via GPO

Parameétre (liaison lente) (peut étre forcé) Arriére-plan
par défaut (via GPO)

Maintenance d'IE (Non) (Oui) OUIl

Installation logicielle (NON) (NON) Non (NON)

redirection de dossier (NON) (NON) Non (NON)

scripts (NON) (OUI) Oui

sécurité IP Non (OUI)

stratégie sans fil Non (OUI) Oul

Récupération EFS

Quotas de disque OUI

Paramétre machine Non (OUI) OUI

Quelques liens :

http://www.microsoft.com/windows2000/fr/server/help/default.asp?url=/windows2000/fr/server/help/sag RASS MSCHAPv2.htm

http://www.schneier.com/paper-pptpv2-fr.html

http:// www.informit.com/guides/content.asp?g=security&seqNum=72&rl=1

http://phares.ac-rennes.fr/ fichiers /seriaE/admin/Telech/WiFi_PresentationDAIP.pdf
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http://phares.ac-rennes.fr/_fichiers_/seriaE/admin/Telech/WiFi_PresentationDAIP.pdf
http://www.informit.com/guides/content.asp?g=security&seqNum=72&rl=1
http://www.schneier.com/paper-pptpv2-fr.html
http://www.microsoft.com/windows2000/fr/server/help/default.asp?url=/windows2000/fr/server/help/sag_RASS_MSCHAPv2.htm
http://www.microsoft.com/windows2000/fr/server/help/default.asp?url=/windows2000/fr/server/help/sag_RASS_MSCHAPv2.htm
http://www.microsoft.com/windows2000/fr/server/help/default.asp?url=/windows2000/fr/server/help/sag_RASS_MSCHAPv2.htm

